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	Storitev za spletno prijavo in e-podpis, https://www.si-trust.gov.si/sl/si-pass/

	VS
	Varnostna shema je aplikacija, ki omogoča enotno upravljanje s pravicami uporabnikov za delo v različnih  aplikacijah javne uprave, http://nio.gov.si/nio/asset/interoperabilnostna+komponenta+varnostna+shema-371?lang=sl

	ZUP
	Zakon o splošnem upravnem postopku (Uradni list RS: št. 80/1999, 70/2000, 52/2002, 73/2004, 22/2005-UPB1, 119/2005, 24/2006-UPB2, 105/2006-ZUS-1, 126/2007, 65/2008, 47/2009 Odl.US: U-I-54/06-32 (48/2009 popr.), 8/2010, 82/2013)


1.  Uvod
Ministrstvo za javno upravo (v nadaljevanju MJU) želi vzpostaviti centralni gradnik za elektronsko pooblaščanje (v nadaljevanju SI-CeP), ki bo zagotavljal podporo elektronskemu pooblaščanju med pravnimi in fizičnimi osebami za različne e-storitve javne uprave, prvenstveno pa za postopke enotne poslovne točke.

SI-CeP bo sistem, preko katerega bo omogočeno podeljevanje pooblastil, spreminjanje pooblastil ali odvzemanje pooblastila, in gradnik, ki bo omogočal hrambo in dostop do elektronsko podpisanih pooblastil. V postopku pooblaščanja sodelujejo pooblastitelj in pooblaščenec, ki sta lahko fizična ali pravna oseba ali uradna oseba (referent) ter ponudnik storitve. 

Elektronsko pooblaščanje bo prvenstveno namenjeno uporabi na nacionalni ravni, omogočati pa bo moralo tudi politike zastopanja in pooblaščanja oziroma možnosti uporabe pooblastil v čezmejnih scenarijih. 
V okviru predmetnega naročila bo izdelan tudi centralni katalog storitev, katerega izhodišča za razvoj v okviru predmetnega naročila sledijo rezultatom iz programa ISA2 in so podana v Tehničnih specifikacijah. 
Splošne zahteve v tej prilogi pa smiselno veljajo za celotno javno naročilo. 
2. Namen, cilji in izhodišča
Cilj gradnje horizontalnega gradnika elektronskega pooblaščanja je razvoj gradnika v smeri njegove generičnosti in uporabnosti v različnih informacijskih sistemih, katerih namen je predvsem zagotavljanje elektronskih storitev (v nadaljevanju e-storitev), ki se vodijo po različnih postopkih za končne uporabnike. Horizontalni gradnik elektronskega pooblaščanja mora biti zgrajen kot skupna rešitev oz. gradnik, ki lahko različnim sistemom ponuja različne funkcionalnosti, odvisne od potreb in stopnje razvitosti teh sistemov. V prvi fazi bo vzpostavljen za namene Enotne poslovne točke (v nadaljevanju EPT
), postopoma pa bo integriran tudi v druge sisteme, kot je na primer portal eUprava
. 
Osnovni namen SI-CeP je integracija funkcionalnosti dodeljevanja pooblastil med subjekti (pravnimi in fizičnimi) in urejanje pooblastil ter zagotovitev gradnika hrambe elektronskih pooblastil, ki mora biti nameščen pri ponudniku storitev. Podeljevanje pooblastil SI-CeP mora biti neposredno povezano s horizontalnim gradnikom ugotavljanja elektronske identitete uporabnikov v informacijskih rešitvah SI-CAS oz. storitve za spletno prijavo in e-podpis SI-PASS. 
Pri izdelavi horizontalnega gradnika SI-CeP morajo biti upoštevane Smernice za razvoj informacijskih rešitev (http://nio.gov.si/nio/asset/smernice+mju+za+razvoj+informacijskih+resitev-734) , predvsem pa je potrebno slediti tudi naslednjim ciljem:
· Enostavnost

· za ponudnika storitve, v katero je vključeno pooblaščanje: enostavno dodajanje storitve oziroma enostavno definiranje zahtev pooblaščanja, uporabe pooblastil pri dostopu do e-storitev 
· za uporabnika: za pooblaščenca in pooblastitelja izvedba  dodeljevanja, odvzemanja, pregleda stanja pooblastil itd.  
· Horizontalnost

· centralnost rešitve, ki jo lahko uporabljajo različni portali: eVem, EUGO, e- Uprava, e-Zdravje in podobno.
· uporaba že razvitih centralnih gradnikov ter zagotavljanje interoperabilnosti

· standardizacija postopka pooblaščanja za državljane in tujce.
· Zagotavljanje zaupanja in varovanja zasebnosti

· potrebno je zagotoviti varovanje zasebnosti in krepiti zaupanja skozi celotni življenjski cikel uporabe pooblastila. 

· Inovativnost

· za vzpostavitev in uporabo preprost uporabniški vmesnik,
· povezava na centralni sistem za avtentikacijo, avtorizacijo in e-podpisovanje, integracija z registri, revizijska sled in podobno.
Cilj je pripraviti gradnik SI-CeP, ki bo enostavno, učinkovito in varno omogočal:

1. pooblastiteljem dodeljevati, spreminjati in odvzemati pooblastila pooblaščencem, 

2. pooblaščencem pridobivati, sprejemati in uporabljati pooblastila ter 

3. ponudnikom storitev določati zahteve oziroma omejitve pooblaščanja ter

4. izvajalcem storitev (uradnim osebam) enostavno dodeljevati, pregledovati in nadzirati potrebna in vsebinsko popolna pooblastila. 

SI-CeP temelji na naslednjih izhodiščih:

· Za izvajanje pooblaščanja samostojno (brez uradnih oseb) se bodo uporabniki morali avtenticirati, preko SI-PASS oz. preko centralnega sistema za avtentikacijo SI-CAS (v nadaljevanju preko SI-PASS).
· Pooblastilo bo elektronsko podpisan dokument preko SI-PASS oz. preko centralnega sistema za strežniško e-podpisovanje SI-CeS (v nadaljevanju preko SI-PASS).
· Pooblastilo mora biti mogoče: 

· PODELITI (direktno ali dovoliti podelitev naprej),

· PRIDOBITI,

· PREKLICATI oziroma ZAVRNITI, ODPOVEDATI,

· SPREMENITI (dokler še ni veljavno, podpisano oziroma samodejno pripraviti novo pooblastilo na podlagi podatkov obstoječega, obstoječega pa preklicati),

· OMEJITI (ČASOVNO oziroma ZAMRZNITI, VSEBINSKO, POSTOPKOVNO).
· Modul SI-CeP mora omogočati pooblaščencu in uradni osebi vpogled v pooblastila, do katerih ima pravice, kot tudi pooblastitelju v dodeljena pooblastila.
· Modul SI-CeP mora delovati na način, da lahko elektronsko pooblastilo med dvema osebama izvede tudi oseba, ki ima te pravice (primer: uradna oseba oziroma referent na upravni enoti).
3. Pravne in strateške podlage za vzpostavitev SI-CeP
Temeljno strokovno podlago za investicijo predstavljajo zahteve, ki izhajajo iz naslednjih nacionalnih dokumentov EU ter nacionalnih dokumentov:

· Strategija razvoja javne uprave 2015–2020, Ministrstvo za javno upravo, november 2015
,
· Zakon o državni upravi
 (ZDU-1) (Uradni list RS, št. 113/05 – uradno prečiščeno besedilo, 89/07 – odl. US, 126/07 – ZUP-E, 48/09, 8/10 – ZUP-G, 8/12 – ZVRS-F, 21/12, 47/13, 12/14, 90/14 in 51/16),
· Zakon o splošnem upravnem postopku (Uradni list RS: št. 80/1999, 70/2000, 52/2002, 73/2004, 22/2005-UPB1, 119/2005, 24/2006-UPB2, 105/2006-ZUS-1, 126/2007, 65/2008, 47/2009 Odl.US: U-I-54/06-32 (48/2009 popr.), 8/2010, 82/2013),
· Izhodišča za prenovo državne informatike
,
· EU Uredba o e-identifikaciji in storitvah zaupanja (eIDAS), No. 910/2014,
· EU Uredba za vzpostavitev enotnega digitalnega portala (SDG), No. 2018/1724,
· Razvojne usmeritve in vizija razvoja informacijske infrastrukture področja do leta 2017
,
· Operativni program za izvajanje evropske kohezijske politike v obdobju 2014-2020
,
· EU Akcijski načrt za e-upravo za obdobje 2016–2020; Pospešitev digitalne preobrazbe uprave, EK, 2016
,

· Strategija za razvoj digitalnega notranjega trga DSM, Evropska komisija, 2015
, 
· Sporočilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko socialnemu odboru in Odboru regij: Socialne naložbe za rast in kohezijo – vključno z izvajanjem Evropskega socialnega sklada 2014 do 2020: Krepitev in racionalizacija upravne zmogljivosti za zagotovitev pristopa »vse na enem mestu«
.

· Sporočilo Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu odboru in Odboru regij: Proti vezanosti na ponudnika
,

· Program Evropske komisije za interoperabilnost med javnimi upravami ISA2
, 
· Talinska ministrstka deklaracija services
, 
· A vision for public services
, dolgoročna strategija na področju modernega in odprtega evropskega sektorja.
4. Obstoječe stanje

Trenutno so rešitve e-pooblaščanja omejene na posamezne portale in rešitve, ne omogočajo pooblaščanje s strani tujih uporabnikov. Prav tako so trenutno elektronsko podprti postopki elektronskega pooblaščanja za storitve pravnih oseb, medtem ko za pooblaščanje med fizičnimi osebami danes stvari potekajo le v fizični obliki oziroma s skeniranjem pooblastila in posredovanjem le tega pristojnemu organu v obravnavo v okviru postopkov. 
Trenutno so v Sloveniji v okviru posameznih portalov: AJPES, eDavki in eVEM na voljo naslednji scenariji med akterji:

	Številka scenarija
	Akter
	Opis scenarija
	AJPES
	eDavki
	eVEM

	SC-01
	Pooblastitelj
	Kot pooblastitelj lahko elektronsko izdam e-pooblastilo za dostop do skupine elektronskih storitev v svojem imenu.
	· 
	· Le fizično
	· 

	SC-02
	
	Kot pooblastitelj imam možnost izdati e-pooblastilo za točno določeno storitev.
	· 
	· Le fizično
	· 

	SC -03
	
	Kot pooblastitelj lahko elektronsko pooblastim posebnega pooblaščenca za prenos določenega elektronskega pooblastila, ki mi je bilo dodeljeno. Pooblaščanje naprej.
	· 
	· Le fizično
	· 

	SC -04
	
	Kot pooblastitelj lahko določim časovno veljavnost za določeno e-pooblastilo.
	· 
	· Le fizično
	· 

	SC -05
	
	Kot pooblastitelj lahko elektronsko spremljam  e-pooblastilo, ki sem ga izdal jaz.
	· 
	· 
	· 

	SC -06
	
	Kot pooblastitelj lahko preklicujem e-pooblastilo, ki sem ga izdal jaz.
	· 
	· 
	· 

	SC -07
	
	Kot pooblastitelj moram imeti možnost izdati e-pooblastilo za izvedbo določnega koraka storitve.
	· 
	· Obrazci in na njih aktivnosti
	· 

	SC -08
	
	Kot pooblastitelj moram imeti možnost izdati pooblastilo za posamezno aktivnost znotraj storitve (obrazec, le vnos, le oddaja…).
	· 
	· 
	· 

	SC 09
	
	Kot pooblastitelj moram imeti možnost zamrzniti pooblastilo.
	· 
	· 
	· 

	SC -10
	pooblaščenec
	Kot pooblaščenec moram  elektronsko sprejeti ali zavrniti e-pooblastilo, ki mi ga je dodelil določen pooblastitelj 
	· 
	· 
	· 

	SC -11
	
	Kot pooblaščenec imam pregled nad pooblastili, ki so mi bila izdana
	· 
	· 
	· 

	SC -12
	
	Kot pooblaščenec lahko elektronsko zahtevam pooblastilo pooblastitelja (tj. uporabiti e-pooblastilo do določene storitve v imenu določenega pooblaščenca).
	· 
	· 
	· 

	SC -13
	
	Kot pooblaščenec imam možnost elektronsko prenesti naprej na novega pooblaščenca e-pooblastilo, ki mi je bilo dodeljeno 
	· 
	· 
	· 

	SC -14
	
	Kot pooblaščenec sem obveščen o spremembah za določeno e-pooblastilo, ki mi je bilo izdano.
	· 
	· 
	· 

	SC -15
	
	Kot pooblaščenec imam možnost elektronskega preklica (odpovedi) določenega e-pooblastila, ki mi ga je izdal pooblastitelj.
	· 
	· 
	· 


Tabela 1: Uporabniški scenariji za priznanje e-pooblastil pri slovenskih ponudnikih storitev

Aktivnosti, ki jih danes pooblastitelji lahko izvajajo, so v grobem: podelitev pooblastila, preklic pooblastila, sprememba (nov zapis pooblastila in preklic obstoječega) pooblastila, in sicer za vnos dokumentov, oddajo/vložitev dokumentov ter pregled vloženih dokumentov. V spodnji tabeli so nanizane možnosti, kot jih nudijo ponudniki storitev treh največjih portalov v Sloveniji. 

	Akter
	eDavki
	AJPES
	eVEM

	Pooblastitelj


	Podelitev pooblastila
	Podelitev pooblastila
	Podelitev pooblastila

	
	Preklic pooblastila
	Preklic pooblastila
	Preklic pooblastila

	
	Sprememba pooblastila
	Sprememba pooblastila
	Sprememba pooblastila

	
	Odstranitev pravic pooblastila (omejitev)
	Odstranitev pravic pooblastila (omejitev, zamrznitev)
	

	
	
	
	

	
	
	
	

	
	
	
	

	Pooblaščenec
	Vnos dokumentov
	Vnos in vložitev dokumentov
	Izvajanje celotnega postopka

	
	Vložitev (oddaja) dokumentov
	
	

	
	Pregled vloženih dokumentov
	Pregled vloženih dokumentov
	

	
	
	Podelitev pooblastila dalje
	

	
	
	Pridobitev pooblastila
	

	
	
	Odpoved prejetega pooblastila
	



Tabela 2: Aktivnosti, ki jih izvajajo akterji 

5. Modularna zgradba SI-CeP
Sistem SI-CeP je sestavljen iz treh gradnikov:

· Modula SI-CeP:  centralna storitev elektronskega pooblaščanja, ki je namenjen pripravi, spreminjanju, podpisu, preklicu, zamrznitvi ter pregledu pooblastil in je umeščen in dosegljiv v okviru storitev SI-PASS
· Modula SI-CeP: hranjenje elektronskih pooblastil, ki je kot gradnik nameščen in za katerega vsebino skrbijo portali storitev oziroma ponudniki storitev ter
· Modula za centralni katalog storitev za urejanje in ponujanje kataloških storitev (ta je podan v Tehničnih specifikacijah). 
V okviru postopkov pooblaščanja lahko sodelujejo naslednje skupine uporabnikov:

· pooblastitelj, 

· pooblaščenec,

· uradna oseba in 

· ponudnik storitve.

Pooblastilo pomeni zastopanje, kjer:
· fizična oseba zastopa drugo fizično osebo,

· fizična oseba zastopa pravno osebo,

· pravna oseba zastopa drugo pravno osebo,

· pravna oseba zastopa fizično osebo.

6. Skupine uporabnikov sistema SI-CeP 

6.1. Pooblaščenec
Pooblaščenec je lahko vsak, kdor je poslovno popolnoma sposoben.  Za zastopanje lahko pooblaščenec pooblasti fizično ali pravno osebo, ki je registrirana za opravljanje določene dejavnosti, ki je v neposredni zvezi s pravicami in obveznostmi, ki jih uveljavlja pooblaščenec. 

Pooblaščenec lahko preko modula Si-CeP predlaga pooblastilo pooblastitelju, lahko pregleduje pooblastila ali si jih posreduje na elektronski naslov ali v mojo eUpravo. V kolikor je za pooblastilo dovoljeno posredovati naprej, lahko pooblaščenec določi drugega pooblaščenca. 

6.2. Pooblastitelj
Pooblastitelj je lahko fizična ali pravna oseba, ki pooblasti fizično osebo ali pravno osebo, da deluje kot zastopnik v določenih postopkih. Pooblastitelj lahko v modulu SI-CeP pripravlja pooblastila, jih spreminja, jih podpisuje, pregleduje posredovana pooblastila oziroma jih preklicuje. Pooblastila si lahko posreduje na elektornski naslov ali v mojo eUpravo. 
6.3. Uradna oseba
Uradna oseba lahko preko modula SI-CeP elektronsko pooblaščanje izvede vpis elektronskega pooblastila, podpis elektronskega pooblastila in preveri obstojnost elektronskega pooblastila, ki ga lahko tudi posreduje/pošlje ali natisne. 

6.4. Ponudnik storitev

· Ponudnik storitev uporablja storitev SI-CeP za funkcionalnosti pooblaščanje in modul za hranjenje pooblastil.

· Ponudnik storitev mora namestiti del modula SI-CeP, v kateri hrani elektronska pooblastila. Modul mora biti razvit v okviru sistema SI-CeP. Zgrajen mora biti na podlagi predmetnih zahtev. 

· Ponudnik storitev mora predvideti seznam področij, postopkov, storitev in korakov ter drugih pogojev, ki jih vsakokrat, ob pripravi novega pooblastila, posreduje modulu SI-CeP, za določitev vsebine namena elektronskega pooblastila.

· Ponudnik storitev mora omogočiti preverjanje veljavnosti elektronskih pooblastil oziroma pogojev dela osebe, ki se prijavi na njegov portal na način, da preveri veljavnost oziroma pravice dela v SI-CeP hrambo pooblastil, ki je nameščena v njegovem okolju. 

· Ponudnik storitev na osnovi pridobljenega enoznačnega identifikatorja in preverjanja pravic za postopek/storitev/korak,  poveže uporabnika z internimi podatki (uporabniškimi ali pooblaščenčevimi) ter mu na podlagi tega omogoči izvajanje določenega postopka/storitve/koraka.

· Ponudnik storitev mora zagotoviti prikaz osebnih postopkov/dokumentov prijavljenega uporabnika, pooblaščenčeve postopke/dokumente ter pooblastiteljeve postopke/dokumente: kadar uporabnik pooblašča, mora videti katere dokumente je pooblaščenec vložil v njegovem imenu (primer: eUprava: moja eUprava, oziroma moji dokumenti). 

· Ponudnik storitve mora zagotoviti, da so postopki/dokumenti, vidni pooblastitelju ali pooblaščencu skladno s politiko shranjevanja dokumentov na portalu. 

Ponudniki storitev morajo z uporabo funkcionalnosti modula SI-CeP zagotoviti vpogled v seznam pooblaščencev in pooblastiteljev za prijavljeno osebo (moji pooblaščenci, moji pooblastitelji). 

7. SI-CeP centralna storitev elektronskega pooblaščanja 
Centralna storitev elektronskega pooblaščanja (SI-CeP) bo delovala kot storitev z naslednjimi funkcionalnostmi: 

1. Podeljevanje (pooblastitelj predlaga pooblaščenca) 

2. Pridobivanje pooblastil (pooblaščenec predlaga pooblastilo pooblastitelju)

3. Preklic, odpoved ali zamrznitev pooblastila (ukinitev posredovanega pooblastila s strani pooblastitelja)

4. Preverjanje ali pregledovanje pooblastil (pooblastitelj, pooblaščenec in uradna oseba,  za prva dva le pregled svojih, za uradno osebo pa preverjanje veljavnosti pooblastila med določenim pooblaščencem in pooblastiteljem).

Vsako pooblastilo mora imeti informacijo o tem, KDO, KOGA pooblašča, ZA KAJ in ZA KOLIKO ČASA. 
KDO <---> KOGA:
Pooblastitelj:

· Fizična oseba lahko pooblasti:

· Fizično osebo ali

· Pravno osebo (računovodski servis, odvetniška pisarna, …) pri čemer pa lahko dovoli tudi pooblaščanje naprej.
· Pravna oseba (zastopnik) lahko pooblasti: 

· Fizično osebo ali 

· Pravno osebo.
Pri pooblaščanju je vedno lahko omogočeno pooblaščanje naprej, če tako zahteva pooblastitelj oziroma je to omogočeno s strani ponudnika storitve. 

Pri pooblaščanju je potrebno upoštevati zahteve ponudnika storitve oziroma pogoje, ki so odvisni od pravne podlage izvajanja posamezne storitve, za katere skrbi ponudnik storitve. 

Pooblaščenec:

· Fizična oseba lahko predlaga pridobitev pooblastila:

· Druge fizične osebe ali

· pravne osebe.

· Pravna oseba (zastopnik) lahko predlaga pridobitev pooblastila: 

· Fizične osebe ali 

· Pravne osebe.

Uradna oseba

Uradna oseba lahko kreira pooblastilo med poljubnima dvema subjektoma (pravnim ali fizičnim) v primeru: 

· fizičnega pooblastila, ki ga prejme in mu zaupa ali

· fizične prisotnosti pooblastitelja, ki želi pooblastiti nekoga ali

· fizične prisotnosti obeh oseb ob njuni izraženi volji, pooblaščenca in pooblastitelja, fizičnih oseb ali zastopnikov(oziroma pooblaščencev) pravne osebe.

ZA KAJ (za kakšen namen): 
Namen je lahko:

· določena natančno: storitev X,

· določena do koraka natančno: le priprava storitve X (ne pa podpis in oddaja, ne pa pregled, ne pa dopolnitve… ..primer: podpis pooblaščenca na vlogi pooblastitelja, vložitev vloge).

· več storitev določeno za področje, postopek ali več njih,
· splošen (generalno za vse storitve posameznega ponudnika storitev (velja za pooblastila, ki jih podajajo zakoniti zastopniki pravne osebe drugim pravnim osebam ali fizičnim osebam). Primer: splošno pooblastilo v postopkih na upravni enoti). 
Za vsako enoto pooblastila (področje, postopek, storitev, korak) mora biti določeno, ali je dovoljeno pooblaščanje naprej. 
Enote pooblastila so lahko:

· področje (eUprava, eVEM, …) oziroma portali  ter v okviru teh

· postopki (sociala, osebna stanja, vozila …) ter v okviru teh

· storitve (vloga za subvencionirano vozovnico, …) ter v okviru teh

· korak (vnos, vložitev oziroma oddaja, pregled, dopolnitev).

Uporabnik lahko izbere več enot, ki jih vključi v isto pooblastilo. 
KAKO DOLGO: 
Čas trajanja pooblastila je lahko: 

· le za enkratno storitve iz prejšnje točke, to pomeni brez časovne omejitve,
· za določen čas, od datuma X do datuma Y,
· za nedoločen čas (do preklica, odpovedi, ukinitve, zamrznitve, smrti), od datuma X naprej .
Pooblastilo je lahko elektronsko podpisano:

· s strani pooblastitelja ali
· s strani pooblastitelja in pooblaščenca (pogojno: pri storitvah, kjer je pooblastitelj pravna oseba, podpis pooblaščenca ni potreben, v kolikor pooblastilo predlaga pooblastitelj)  ali 
· s strani uradne osebe. 

Pooblaščencev je lahko več. Za vsakega pooblaščenca pa mora obstajati samostojno pooblastilo. Katero pooblastilo se upošteva, je odvisno od ponudnika storitve oziroma uradne osebe, ki rešuje postopek
Življenjski cikel pooblastila: 
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Slika 1: Življenjski cikel pooblastila
7.1. Podeljevanje elektronskega pooblastila s strani pooblaščenca 
Podeljevanje pooblastila mora vključevati naslednje funkcionalnosti: 

· Pridobitev podatkov o avtenticiranem uporabniku (funkcionalnost SI-CAS),
· Omogočanje enoznačne identifikacije pooblaščenca v primeru podeljevanja pooblastila,

· Določitev nabora storitev za katere velja pooblastilo oziroma določitev nabora področij / postopkov/storitev/korakov, za katere velja pooblastilo,

· Določitev trajanja pooblastila,
· Podpisovanje elektronskega pooblastila s strani pooblastitelja in/ali pooblaščenca,
· Posredovanje elektronskega pooblastila ponudniku storitev ter pooblaščencu in/ali pooblastitelju na elektronski naslov  (tudi za tujce) ali v mojo eUpravo. 
Postopek podeljevanje pooblastila:

1. Pooblastitelj se identificira preko SI-PASS ali na portalu ponudnika storitev
2. Izbira vsebina pooblastila:

· Pooblastitelj izbere konkreten postopek/ storitev na portalu ponudnika storitev, za katero želi pooblastiti pooblaščenca

· Pooblastitelj na SI-PASS izbere storitev pooblaščanja (na primer »Želim pooblastiti«
i. Sistem preveri seznam področij, za katere je mogoče izvesti pooblaščanje

ii. Uporabnik izbere področje 

3. Sistem SI-CeP na podlagi izbire pri ponudniku storitev (storitveni portal) ali v modulu pooblaščanja po izbiri uporabnika odpre obrazec elektronskega pooblaščanja, na katerem so  področja, za katerega želi pooblastitelj pripraviti pooblastilo. Sistem pridobi s strani ponudnikov storitev (področja) možne vsebine pooblastila in jih prikaže v seznamu področij na elektronskem pooblastilu. 
4. Sistem v obrazcu elektronskega pooblastila samodejno vpiše podatke KDO (rezultat avtentikacije SI-CaS v okviru SI-PASS).

5. Pooblastitelj v razdelku področja izbere KOGA (glede na področje je lahko pogoj izbire pooblaščenca: pravna ali fizična oseba...). 

Polje za vnos pooblaščenca je:

· Enoznačni identifikator:

· Davčna številka (za fizične in pravne osebe)
· Matična številka (za pravne osebe)
· SI-CAS ID za tujce ali drugi enoznačni identifikator, ki ga določi ponudnik storitev (številka zdravstvenega zavarovanja, številka socialnega zavarovanja). 
· Ime in priimek / naziv

· Elektronski naslov za komunikacijo (sistem poskuša na podlagi obstoječih podatkov, sam pridobiti oziroma preveriti vnesene podatke)

· Telefonsko številko za komunikacijo (sistem poskuša na podlagi obstoječih podatkov sam pridobiti oziroma preveriti vnesene podatke)

6. Sistem po vnosu:

· v primeru fizične osebe preveri ujemanje vnesenega. V kolikor se podatki ujemajo oziroma se v okviru postopka ne preverja ujemanje (za tujce), uporabnik lahko nadaljuje, v nasprotnem primeru pa lahko ponovi vnos ali neuspešno zaključi. 

· v primeru pravne osebe pa lahko pridobi tudi ostale podatke pravne osebe, ki so potrebni za elektronsko pooblastilo.

7. Pooblastitelj izbere vsebino pooblastila za posamezen razdelek, za posamezno področje. Hkrati vnese tudi ostale pogoje storitev. Pooblastitelj izbere pravice za izvajanje storitve (vnos, pregled… glede na parametre storitve).
8. Pooblastitelj izbere časovno obdobje skladno z zahtevami pooblastitelja in pravili ponudnika storitve.
9. Pooblastitelj podpiše  preko SI-CeS in odda podeljeno pooblastilo. 
10. Sistem v primeru pooblaščanja med fizičnimi osebami posreduje predlog elektronskega pooblastila v podpis pooblaščencu, v kolikor je tako zahteval ponudnik storitev. 
Postopek podpisovanja pooblastila:

1. Pooblaščenec dobi obvestilo o predlogu elektronskega pooblastila:

· Elektronsko sporočilo s povezavo na predlog elektronskega pooblastila na SI-CeP v okviru storitev SI-PASS in/ali
· SMS sporočilo

2. Pooblaščenec se identificira (SI-PASS)
3. Pooblaščenec izvede elektronsko podpisovanje elektronskega pooblastila.
Veljavno elektronsko pooblastilo, podpisano, s strani pooblastitelja in/ali pooblaščenca ali uradne osebe, sistem posreduje ponudniku storitev (področje elektronskega pooblastila) in na zahtevo tudi pooblastitelju in /ali pooblaščencu na eUpravo / elektronski naslov…

Slika v nadaljevanju prikazuje postopek pooblaščanja tako kadar pooblastilo predlaga pooblastitelj, kot tudi, kadar pooblastilo predlaga pooblaščenec.
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Slika 2: Postopek pooblaščanja med fizičnimi osebami

Pooblaščanje med pravnimi osebami lahko vključuje funkcionalnosti pooblaščanja naprej: 
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Slika 3: Pooblaščanje med pravni osebami 
7.2. Pridobivanje elektronskega pooblastila s strani pooblastitelja
Pridobivanje pooblastila mora vključevati naslednje funkcionalnosti: 

· Pridobitev podatkov o avtenticiranem uporabniku (povezava s SI-CAS v okviru SI-PASS, funkcionalnost SI-CAS),

· Omogočanje enoznačnega identifikatorja pooblaščenca,

· Določitev nabora storitev, za katere velja pooblastilo,

· Določitev trajanja pooblastila,

· Potrjevanje elektronskega pooblastila pooblaščenca,
· Posredovanje elektronskega pooblastila ponudniku storitev ter pooblastitelju in/ali pooblaščencu.

Postopek pridobivanja pooblastila:

Pridobivanje pooblastila: 

1. Pooblaščenec se identificira (SI-CAS v okviru SI-PASS) ali na portalu ponudnika storitev

2. Izbira vsebina pooblastila:

· Pooblaščenec izbere konkreten postopek/ storitev na portalu ponudnika storitev, za katero želi pooblastiti pooblaščenca

· Pooblaščenec na SI-PASS izbere modul pooblaščanja

i. Sistem preveri seznam področij, za katere je mogoče izvesti pooblaščanje

ii. Uporabnik izbere področje 

3. Sistem SI-CeP na podlagi izbire pri ponudniku storitev ali v modulu pooblaščanja po izbiri uporabnika odpre obrazec elektronskega pooblaščanja, na katerem so razdelki, področja, za katerega želi pooblaščenec pripraviti pooblastilo. Sistem pridobi s strani ponudnikov storitev (za posamezno področje) nabor vsebin pooblastila in jih prikaže v elektronskem obrazcu pooblastila. 

4. Sistem v obrazcu elektronskega pooblastila že vpiše podatke pooblaščenca KOGA (rezultat avtentikacije SI-CaS v okviru SI-PASS).

5. Pooblaščenec v razdelku področja izbere pooblastitelja KDO (glede na področje je lahko pogoj izbire pooblastitelja: pravna ali fizična oseba...). 

Polje za vnos pooblastitelja je:

· Enoznačni identifikator:

· Davčna številka (za fizične in pravne osebe)

· Matična številka (za pravne osebe)

· SI-CAS ID za tujce ali drugi enoznačni identifikator, ki ga določi ponudnik storitev (številka zdravstvenega zavarovanja, številka socialnega zavarovanja). 

· Ime in priimek / naziv

· Elektronski naslov za komunikacijo (sistem poskuša na podlagi obstoječih podatkov sam pridobiti oziroma preveriti vnesene podatke)

· Telefonska številka za komunikacijo (sistem poskuša na podlagi obstoječih podatkov sam pridobiti oziroma preveriti vnesene podatke)

6. Sistem po vnosu:

· v primeru fizične osebe preveri ujemanje vnesenih podatkov. V kolikor se podatki ujemajo, uporabnik lahko nadaljuje, v nasprotnem primeru pa lahko ponovi vnos ali neuspešno zaključi. 

· v primeru pravne osebe pa lahko pridobi tudi ostale podatke pravne osebe, ki so potrebni za elektronsko pooblastilo.

7. Pooblaščenec izbere vsebino pooblastila za posamezen razdelek-področje/postopke/storitev/korak. Hkrati vnese tudi ostale pogoje storitev. Pooblaščenec izbere pravice za izvajanje storitve (vnos, pregled…, glede na parametre storitve).

8. Pooblaščenec izbere časovno obdobje skladno s pravili ponudnika storitve.
9. Pooblaščenec podpiše in odda predlog pooblastila.

10. Sistem posreduje predlog elektronskega pooblastila v podpis pooblastitelju.

Postopek podpisovanja pooblastila:

1. Pooblastitelj dobi obvestilo o  predlogu elektronskega pooblastila:

· Elektronsko sporočilo s povezavo na predlog elektronskega pooblastila na SI-CeP v okviru SI-PASS
· SMS sporočilo

2. Pooblastitelj se identificira (SI-CAS) v  okviru SI-PASS
3. Pooblastitelj v pregledu predlogov pooblastil izbere elektronsko pooblastilo, ki bi ga rad potrdil/zavrnil.
4. Pooblastitelj izvede elektronsko podpisovanje elektronskega pooblastila.
Veljavno elektronsko pooblastilo, podpisano s strani pooblastitelja in/ali pooblaščenca sistem posreduje ponudniku storitev (področje elektronskega pooblastila) in na zahtevo tudi pooblastitelju in /ali pooblaščencu na eUpravo / elektronski naslov.

[image: image6.emf]Pooblaščanje -elektronsko pooblastilo  - iniciator pooblaščenec  -začetek
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Slika 4: Pooblaščanje, ko pooblastilo predlaga pooblaščenec
7.3. Vnos pooblastila, ki je originalno v fizični obliki
V primeru, da imata pooblastitelj in pooblaščenec že napisano in podpisano fizično pooblastilo, ki mu zaupa uradna oseba,  lahko le ta, preko modula SI-CeP pooblaščanje izvede vnos elektronskega pooblastila.  Ravno tako lahko uradna oseba izvede vpis elektronskega pooblastila v primeru, ko sta pooblaščenec in/ali pooblastitelj fizično prisotna in izrazita voljo elektronskega pooblastila. 

1. Določitev KDO, KOGA; ZA KAJ in KAKO DOLGO:

A. Pooblastitelj in/ali pooblaščenec prideta k uradni osebi in izrazita voljo o pooblaščanju (ustno na zapisnik) KDO, KOGA, ZA KAJ; KAKO DOLGO pooblašča.
B. Pooblastitelj in pooblaščenec napišeta dokument, v katerem je točno določeno KDO, KDAJ , ZA KAJ; KAKO DOLGO KOGA pooblašča (pisno) in to posredujeta na uraden naslov, do uradne osebe.

2. Uradna oseba vnese podatke (SI-CeP, preko SI-PASS varnostne sheme) v modulu SI-CeP :

· izbere identifikator pooblastitelja

· izbere identifikator pooblaščenca
· določi področje / področja ter postopke / storitve / korake 

· določi časovno obdobje

· podpiše  elektronsko pooblastilo

· sistem posreduje veljavno elektronsko pooblastilo ponudniku storitve in ali pooblaščencu ter pooblastitelju.
V kolikor imata pooblaščenec in pooblastitelj podpisano pooblastilo v fizični obliki, oziroma če se pooblastitelj zglasi pri uradni osebi, potem vpis elektronskega pooblastila izvede uradna oseba. 
[image: image8.emf]Pooblaščanje –pooblastilo na papirju
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Slika 5: Vnos pooblastila, ko je le to v fizični obliki

7.4. Preklic ali zamrznitev pooblastila

Preklic pooblastila 

Pooblastitelj lahko med seznamom podeljenih pooblastil pooblastilo prekliče:
· takoj,
· za posamezno področje, postopke, storitev, korak,
· od določenega datuma naprej.

Zamrznitev pooblastila

Pooblastitelj lahko med seznamom podeljenih pooblastil pooblastilo zamrzne: 

· takoj, 
· od določenega datuma naprej, do določnega datuma,
· za določeno storitev,
· za določeno časovno obdobje.

7.5. Preverjanje in pregledovanje pooblastil

Pooblastitelj in pooblaščenec imata v modulu SI-CeP v okviru SI-PASS omogočeno spremljanje stanja podeljenih in pridobljenih potrdil. 

Modul mora omogočati pridobivanje podatkov iz hrambe elektronskih pooblastil pri ponudnikih storitev: 

· prejeta pooblastila,
· podeljena pooblastila,
· arhiv pooblastil  s statusi,
· pooblastila za potrditev.
Preverjanje pooblastil

Uradne osebe morajo imeti možnost preko uporabniškega vmesnika, na podlagi vnesene davčne številke ali enoznačnega identifikatorja pooblaščenca ali pooblastitelja izvedeti,  koga  pooblastilo pooblašča oziroma kdo je pooblastitelj. Na podlagi informacije mora biti omogočen izpis pooblastila, ki ga uradna oseba lahko vloži v  spis oziroma v zadevo, ki jo rešuje oziroma obravnava. 

8. SI-CeP elektronska shramba pooblastil 
Modul Si-CeP za elektronsko hranjenje pooblastil mora biti zgrajen kot gradnik, ki ga je mogoče namestiti v okolja ponudnikov storitev oz. bo podrobnejša arhitektura glede te izvedbe še določena v fazi analize oz. priprave PZI. Omogočati mora hranjenje elektronsko podpisanih pooblastil ponudnika storitev. 

Hkrati mora nuditi servise preverjanja in pregledovanja pooblastil  iz modula SI-CeP, ki omogoča storitev pooblaščanja in pregledovanja pooblastil.
Modul SI-CeP za hranjenje pooblastil mora nuditi lokalnim sistemom ponudnikov storitev vse ustrezne informacije o pooblastilih shranjenih v modulu. V ta namen mora biti pripravljen servis, ki omogoča splošno programsko poizvedbo o veljavnosti pooblastila z vsemi ustreznimi podatki v XML strukturi. Natančna definicija bo določena v fazi priprave PZI.  

9. Scenariji SI-CeP

Pri pripravi sistema SI-CEP je potrebno upoštevati najpomembnejše scenarije, ki nastopajo trenutno v sistemih, ki že imajo vzpostavljeno elektronsko pooblaščanje (najpogosteje za pravne osebe), hkrati pa predvideti tudi druge scenarije, ki so najpogosteje uporabljeni v primeru fizičnih oseb. V okviru projekta ISA
 so identificirali 27 pomembnih scenarijev, ki vključujejo tudi čezmejno sodelovanje in jih je pri implementaciji potrebno upoštevati: 

	Številka scenarija
	Akter
	Opis scenarija

	US-01
	Pooblastitelj
	Kot pooblastitelj želim elektronsko izdati (čezmejno) e-pooblastilo za odobritev enega ali več posebnih pooblastil za dostop do določene (elektronske) storitve v mojem imenu.

	US-02
	
	Kot pooblastitelj želim elektronsko izbrati posebno vrsto e-pooblastila, ki je vezano na določenega pooblaščenca, glede na moje potrebe.

	US-03
	
	Kot pooblastitelj želim elektronsko izbrati določen (čezmejni) namen glede na moje potrebe.

	US-04
	
	Kot pooblastitelj želim biti sposoben elektronsko pooblastiti drugega pooblaščenca za prenos določenega elektronskega pooblastila, ki mi je bilo dodeljeno, v kolikor je to dovoljeno (pooblastilo naprej).

	US-05
	
	Kot pooblastitelj bi rad, da lahko določim časovno veljavnost za določeno e-pooblastilo.

	US-06
	
	Kot pooblastitelj želim biti sposoben določiti omejitev koraka (različni nivo pooblastila) za določen e-pooblastilo.

	US-07
	
	Kot pooblastitelj želim biti sposoben določiti omejitev na posamezno državo za določeno e-pooblastilo.

	US-08
	
	Kot pooblastitelj želim biti elektronsko obveščen, če se spremenijo lastnosti e-pooblastila, ki sem ga izdal. 

	US-09
	
	Kot pooblastitelj želim biti sposoben elektronsko spreminjati in preklicati določen e-pooblastilo, ki sem ga izdal jaz.

	US-10
	pooblaščenec
	Kot pooblaščenec bi moral elektronsko sprejeti ali zavrniti e-pooblastilo, ki mi ga je dodelil določen pooblastitelj (tudi za čezmejni dostop do določene storitve).

	US-11
	
	Kot pooblaščenec bi moral imeti možnost izbire posebnega e-pooblastila s seznama e-pooblastil, ki so mi bili izdani.

	US-12
	
	Kot pooblaščenec želim elektronsko zahtevati posebno čezmejno storitev v imenu določenega pooblaščenca (tj. uporabiti e-pooblastilo, ki mi dovoljuje čezmejni dostop do določene storitve v imenu določenega pooblastitelja).

	US-13
	
	Kot pooblaščenec bi moral imeti možnost elektronsko prenesti naprej na novega pooblaščenca e-pooblastilo, ki mi je bilo dodeljeno in mi dodeljuje čezmejni dostop do določene storitve.

	US-14
	
	Kot pooblaščenec želim biti obveščen o spremembah za določeno e-pooblastilo, ki mi je bilo izdano.

	US-15
	
	Kot pooblaščenec bi moral imeti možnost elektronskega preklica določenega e-pooblastila, ki mi ga je izdal pooblastitelj.

	US-16
	Uradna oseba 
	Kot uradna oseba želim biti sposoben elektronsko svetovati, podeliti, podpisati in preklicati posebna e-pooblastila.

	US-17
	
	Kot uradna oseba želim imeti možnost vpogleda, pridobitev e-pooblastila za določeno osebo, za katero vodim postopke (pooblastitelj ali pooblaščenec).

	US-18
	Ponudnik storitve
	Kot ponudnik storitev želim biti sposoben nedvoumne in enotne (tudi čezmejne) identifikacije akterjev, vključenih v postopke e-pooblaščanja.

	US-19
	
	Kot ponudnik storitev želim biti sposoben prepoznati vlogo vsakega posameznega akterja, vključenega v postopke e-pooblaščanja.

	US-20
	
	Kot ponudnik storitev želim identificirati (čezmejno) / specifično funkcijo določenega pooblaščenca in / ali pooblastitelja.

	US-21
	
	Kot ponudnik storitev želim (čezmejno) avtenticirati določeno vlogo (pooblastitelj, pooblaščenec, notar, odvetnik ali druga uradna oseba)

	US-22
	
	Kot ponudnik storitev želim (čezmejni) pregled, ali določen akter izpolnjuje potrebne zahteve, povezane s postopki e-pooblastil.

	US-23
	
	Kot ponudnik storitev želim biti sposoben elektronsko obdelati (čezmejne) plačilne postopke, kadar ima kateri koli udeleženec pri izdaji določenega e-pooblastila upravičenost do plačila.

	US-24
	
	Kot ponudnik storitev želim biti sposoben obravnavati določeno (čezmejno) e-pooblastilo na varen način.

	US-25
	
	Kot ponudnik storitev želim biti sposoben preveriti v realnem času, če je določeno pooblastilo veljavno in če izpolnjuje potrebne zahteve, npr .:

• v pooblastilo je treba vključiti podpis enega ali več akterjev (pooblastitelj / pooblaščenec / drugi organi)

• pooblastilo zahteva uporabo časovnega žiga

• podatke o identifikaciji pravnih oseb je treba pridobiti iz (komercialnega) registra in ga je treba prevesti in potrditi

	US-26
	
	Kot ponudnik storitev želim preveriti določene omejitve za določeno e-pooblastilo (npr. časovne omejitve, finančne omejitve, omejevanje države itd.)

	US-27
	
	Kot ponudnik storitev želim elektronsko preklicati določeno e-pooblastilo v primeru prenehanja veljavnosti, neveljavnosti ali preklica (npr. potekel z uporabo, z omejitvijo časa, prekinjen s smrtjo / opravilno nesposobnostjo katere koli stranke, stečaj (plačilna nesposobnost) katere koli stranke, ki jo prekliče notar, pooblastitelj ali pooblaščenec)

	
	
	Kot ponudnik storitev želim elektronsko prevesti posebna e-pooblastila na kateri koli uradni jezik EU, če je to potrebno.


Tabela 3: Uporabniški scenariji elektronskega pooblaščanja
10. Splošne zahteve

10.1. Skladnost z zakonodajo

Sistem SI-CeP mora biti skladen s pravnimi in strateškimi p0odlagami, navedenimi v poglavju 3 ter drugimi dokumenti, na katere se sklicuje pričujoči dokument oz. razpisna dokumentacija.

Izvajalec mora zagotoviti, da končna rešitev zajema vse morebitne spremembe zakonodaje in drugih dokumentov, ki nastanejo do konca faze potrditve PZI,  ki jih je naročnik dolžan upoštevati pri izvedbi naročila. 

10.2. Zagotavljanje postopkov z vidika uporabniške izkušnje in grafična podoba

Za uporabnike različnih državnih portalov je pomembno  poenotenje načina dela in izgleda. Funkcionalnost SI-CeP naj omogoča vključevanje na portale na enoten način za vse uporabnike. 

Uporabniški vmesnik mora biti skladen z zahtevami naročnika. 

Omogočen mora biti dostop preko različnih kanalov oz. odjemalcev. Uporabniški vmesniki morajo biti prilagodljivi glede lastnosti zaslonov odjemalcev (npr. »responsive design«). Dostop do storitev SI-CeP mora biti na voljo tudi preko mobilnih naprav (tabličnih računalnikov in pametnih telefonov).

10.3. Jezikovne različice oziroma podpora večjezičnosti ter dostopnost
Storitve tega predmetnega naročila se morajo smiselno zagotoviti v dveh jezikovnih različicah, v slovenskem in angleškem jeziku.  

Predvidoma mora biti smiselno omogočena tudi podpora za skupine uporabnikov z omejitvami (slepi in slabovidni, gluhi, disleksiki,..).

11. Generične tehnološke zahteve

Sistem SI-CeP mora upoštevati zahteve, ki so podane v dokumentu Generične tehnološke zahteve (v nadaljevanju GTZ). 
Sistem mora biti brez nesorazmernih naporov nadgradljiv in odprt glede: 
· Spreminjanja in dopolnjevanja funkcionalnosti,

· Integracij z drugimi sistemi,

· Povezovanja z drugimi informacijskimi sistemi,

· Vključevanja v druge informacijske sisteme.

Omogočati mora naročniku, da lahko čim bolj samostojno dodaja, ureja in umika vključene portale. 

12. Izhodišča za integracijo obstoječih portalov s sistemom SI-CeP

Sistem SI-CeP bo nudil dva modula. Prvi je namenjen pripravi urejanju pooblastil, drugi pa hrambi pooblastil. 

Obstoječi ponudniki storitev imajo praviloma že vzpostavljene portale z rešitvijo za pooblaščanje oziroma že omogočajo izvajanje storitev na podlagi elektronskih pooblastil. Ponudnik storitev mora imeti možnost vključiti modul SI-CeP za elektronsko pooblaščanje, ki uporabnika usmeri na SI-PASS seznam storitve v elektronsko pooblaščanje SI-CeP. 

Po drugi strani pa mora biti ponudniku storitev omogočeno namestiti modul SI-CeP za hranjenje pooblastil, v katerem so shranjena elektronska pooblastila. 

12.1. Določanje zahtev pooblaščanja ter upravljanje zahtev storitev

Ponudniki storitev morajo, za izvajanje storitve SI-CeP pooblaščanja, preko servisa, omogočiti, na strukturiran in predpisan način, seznam postopkov, storitev in korakov ter pogoje pooblaščanja.

bodo preko varnostne sheme pristopali v modul SI-CeP, kjer bodo določili področja in morebiti druge zahteve za pooblaščanje. 

13. Integracija oziroma vključitev skupnih gradnikov JU
Sistem SI-CeP mora biti integriran z ostalimi horizontalnimi funkcijami in gradniki oziroma se bodo le ti uporabljali v okviru sistema. 

V nadaljevanju je predlog arhitekture sistema SI-CeP, ki temelji na integraciji z obstoječimi sistemi ter nadgradnjo oziroma upoštevanjem nekaterih gradnikov, ki so že razviti v okviru drugih projektov: 


[image: image9]
Slika 6: Arhitektura sistem SI-CeP

Dokončna arhitektura bo določena v okviru izvedbe analize in priprave PZI. 

Na naslednji sliki so prikazane funkcionalnosti in elementi, ki pri teh sodelujejo.
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Slika 7: Funkcionalnosti SI-CeP in gradniki, ki pri njih sodelujejo
13.1.  Storitve zaupanja

13.1.1. e-Avtentikacija - SI-CAS

SI-CeP mora biti neposredno povezan s horizontalnim gradnikom SI-CAS, ki ugotavlja elektronsko identiteto, s katero pooblastitelj pooblašča ali pa uporablja svoje pooblastilo pri izvajanje elektronskih storitev. Identifikacija je mogoča z različnimi identitetami domačih in tujih uporabnikov oziroma domačih in tujih ponudnikov identitet, skladno z domačo in tujo zakonodajo. 

Za avtentikacijo je predvidena uporaba centralne storitve SI-CAS, ki ni predmet tega naročila. 

Poleg identitete domačih državljanov in poslovnih subjektov ter zaposlenih pri pristojnih institucijah bo SI-CAS znal avtenticirati tudi tuje državljane in poslovne subjekte iz katerekoli države EU. Le-tem bo omogočeno, da se bodo avtenticirali z e-identitetami, ki  so jih pridobili v svojih državah.

Avtentikacija uporabnikov SI-CeP se bo izvajala na Centralnem avtentikacijskem sistemu:  SI-CAS. Podroben opis in zahteve so dostopne na portalu NIO: http://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas?lang=sl.

Opis spletne storitve za spletno prijavo in e-podpis SI-PASS je dostopen na: 

https://www.si-trust.gov.si/sl/si-pass/
Osnovni namen SI-CAS je integracija funkcionalnosti ugotavljanja elektronske identitete uporabnikov v informacijske rešitve v okviru javnega sektorja. Vzpostavljen je kot centralna storitev za preverjanje identitet v spletnih storitvah. 

Avtentikacija uporabnikov storitve SI-CeP se mora izvajati izključno preko SI-CAS. 

Raven zanesljivosti, ki bo zahtevana za avtentikacijo uporabnikov preko SI-CAS bo določena v okviru PZI. 

13.1.2. e-Avtorizacija - Varnostna shema

Za avtorizacijo predvidevamo uporabo varnostne sheme, ki je podrobneje opisana na portalu NIO: http://nio.gov.si/nio/asset/interoperabilnostna+komponenta+varnostna+shema-371 . 

Sistem za upravljanje z uporabniki in njihovimi pravicami. Glavne značilnosti interoperabilnostne komponente VARNOSTNA SHEMA  

· sistem za enotno upravljanje z uporabniki in njihovimi pravicami,
· nadzor dostopa do aplikacij in njihovih funkcionalnosti 
·  podpora za več modulov znotraj aplikacije in za različne funkcionalnosti znotraj modula .
Varnostna shema (VS): varnostna shema s uporabniškimi pooblastili, ki je vzpostavljena v okviru operacije interoperabilnost in izmenjava podatkov. Varnostna shema se bo uporabila predvsem za dostopanje uradnih oseb. Uporaba centralne varnostne sheme ima precej prednosti pred vzpostavitvijo lokalne rešitve za varnost in kontrolo dostopanja,  uporabniki pa imajo omogočeno enotno prijavo in za potrebe prijave v SI-CeP in ta to ne potrebujejo dodatnega uporabniškega imena in gesla.

13.1.3. e-Podpisovanje - SI-CeS in preverjanje veljavnosti oblik e-podpisov

Za izvedbo elektronskega podpisa se bo uporabil sistem za centralno (strežniško) e-podpisovanje, na kratko SI-CeS, ki ni predmet tega naročila. 

Podrobnejše specifikacije elektronskega podpisa in modula SI-CeS se nahajajo na portalu NIO: http://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices 

Centralna storitev digitalnega podpisa: uporaba centralne podpisne komponente se mora uporabiti v modulu SI-CeP pooblaščanja, kjer mora uporabnik ob oddaji pooblastila ali predloga pooblastila elektronsko podpisati pooblastilo. 

13.1.4. Časovno žigosanje - SI-TSA

Za varno časovno žigosanje se bo, kjer bo to zahteva po uporabi tovrstne storitve, uporabila storitev izdajatelja varnih časovnih žigov SI-TSA (http://www.si-tsa.si, https://www.si-trust.gov.si/sl/kvalificiran-elektronski-casovni-zig/ ).

13.1.5. Elektronsko vročanje - SI-CeV

Če se bo v fazi analize izkazala potreba, da bi uporabniki prejemali elektronska pooblastila skozi sistem elektronskega vročanja, bo potrebno v okviru naročila izvesti le to skozi uporabo sistema Si-CeV. Specifikacije sistema so na portalu NIO: 
http://nio.gov.si/nio/asset/centralni+sistem+za+evrocanje+sicev 
13.2.  Jedro elektronskih postopkov - JEP

Sistem Jedro elektronskih postopkov (v nadaljevanju JEP) predstavlja osrednji del informacijske rešitve za polno elektronsko izvajanje procesov. 

Informacijski sistem JEP je zasnovan na sodobni referenčni arhitekturi, ki podaja splošne smernice za definicijo arhitekture informacijskih rešitev in temelji na najboljših praksah integracij, storitveno orientirane arhitekture in upravljanja poslovnih procesov. V okviru JEP se z zunanjimi sistemi izmenjujejo dokumenti, ki so pripravljeni skladno s smernicami za pripravo standardizirane ovojnice za izmenjavo e-dokumentov kot to določa Elektronski dokumentni vsebnik (v nadaljevanju: EDV). JEP uvaja standardizirano obliko opisovanja postopkov in smernice za mehanizem oddajanja vloge. JEP omogoča in vzpostavlja unikatno označevanje zadev in dokumentov, ki nastajajo v postopkih. JEP omogoča in vzpostavlja šifrant statusov, ki se morajo voditi in evidentirati med vodenjem postopkov ter hkrati že vzpostavlja interni katalog storitev, ki se bo v prihodnosti povezal s sistemi federativnih katalogov v vsej EU. 

Sistem SI-CeP mora biti zasnovan na način, da v čim večji meri uporablja že razvite module sistema JEP, zagotovo pa 

· JEP: Obrazci, na podlagi katerih sistem SI-CeP uporabnikom omogoči ustrezen obrazec (glede na pogoje, ki jih določi ponudnik storitev), za vpis podatkov pooblastila: KDO, KOGA, ZA KAJ in KAKO DOLGO. 

· JEP: EDV, ki na ustrezno strukturiran način zapiše elektronsko pooblastilo in ga začasno hrani, dokler le to ni podpisano in posredovano ponudniku storitev. Elektronski dokumentni vsebnik je modul, ki se uporablja za začasno hrambo izpolnjenih vlog z vsemi metapodatki (vključno z revizijsko sledjo) in prilogami. Vloge, ki se posredujejo institucijam, ki imajo svoje zaledne sisteme, v nadaljnjo obravnavo vlog, se le-te brišejo iz EDV, medtem, ko se vloge institucij, ki nimajo svojih zalednih sistemov, ohranjajo za čas obravnave vloge. 
· JEP: Modul enoličnih oznak, ki dodeli elektronskemu pooblastilu enoznačno oznako. Modul je spletni servis za določanje enolične oznake postopka, zadeve in dokumenta. 
Modul generira tri vrednosti: zaporedna številka postopka, zaporedna številka oddane vloge in zaporedna številka dokumenta. Pridobitev enolične oznake se izvaja kot storitev za zunanje IS. Mehanizem dodeljevanje enoličnih oznak sledi Zakonu o splošnem upravnem postopku in Uredbi o upravnem poslovanju. 

Enolična oznaka dokumenta ima naslednji format:

<oznake pristojne institucije>/<oznaka portala><klasifikacijskega znaka><zaporedne številke postopka><zaporedna številka oddane vloge>/<letnice><zaporedna številka dokumenta>

Modul omogoča beleženje revizijskih sledi o dodeljenih oznakah, omogoča registracijo sistemov, ki lahko zahtevajo generiranje enoličnih oznak ter upravljanje s šifranti, ki nastopajo pri sestavi enoličnih oznak. Modul je zveden kot centralni gradnik in je dosegljiv preko spletne storitve ter omogoča povezavo na varnostno shemo,  pri  tem pa  uporablja: šifrant sistemov, oznako institucije, klasifikacijski načrt, generator enoličnih številk po  področjih, šifrant letnic, šifrant vrst dokumentov.
13.3. Centralni katalog storitev 

V predmetnem naročilu bo potrebno gradnika za e-pooblaščanja povezati skupaj z rešitvijo centralnega kataloga storitev, ki je tudi predmet tega naročila, vendar so izhodišča razvoja podana v Tehničnih specifikacijah in sledijo rezultatom iz programa ISA2, glej Tehnične specifikacije. 
14. Dokumenti 

Ponudnik mora pri izvedbi predmetnega javnega naročila upoštevati naslednje dokumente ali programe. Dostopni so preko povezav na javne objave. Naročnik dopušča objavo novejših verzij dokumentov na spletnih straneh, ki jih je potrebno upoštevati pri izvedbi naročila. Ob podpisu pogodbe se izvajalcu izročijo tisti interni dokumenti in specifikacije, ki ne morejo biti del javno objavljene razpisne dokumentacije.
1. GTZ - Generične Tehnološke Zahteve
Izvajalec bo pri svojem delu moral upoštevati tudi dokument z generičnimi tehnološkimi zahtevami, ki je objavljen na Portalu NIO (oz. novejšo različico): http://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-703 
2. Spletna storitev SI-PASS – SI-CAS in SI-CeS

https://www.si-trust.gov.si/sl/si-pass/
http://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas
http://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices
http://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices

3. Katalog javnih storitev iz programa ISA2
Glej Tehnične specifikacije, poglavje 4, točka 6. 
4. Jedro elektronskih postopkov (JEP)
JEP je projekt, ki je sestavljen iz različnih gradnikov, ki jih je potrebno upoštevati pri izgradnji sistema SI-CeP. 
http://nio.gov.si/nio/asset/jedro+elektronskih+postopkov+jep
5. Informacijska rešitev za e-vročanje SI-CeV

Centralni sistem za elektronsko vročanje: http://nio.gov.si/nio/asset/centralni+sistem+za+evrocanje+sicev  
6. Interoperabilnostna komponenta: Varnostna shema

Objava na portalu NIO:
http://nio.gov.si/nio/asset/interoperabilnostna+komponenta+varnostna+shema
https://nio.gov.si/nio/asset/interoperabilnostna+komponenta+varnostna+shema-371 
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� � HYPERLINK "https://joinup.ec.europa.eu/collection/isa-action-201612-semantic-interoperability-representation-powers-and-mandates-0" �https://joinup.ec.europa.eu/collection/isa-action-201612-semantic-interoperability-representation-powers-and-mandates-0� 


� Naročnik dopušča objavo novejših verzij dokumentov na spletnih straneh, ki jih je potrebno upoštevati pri izvedbi naročila.
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